
ТРОЯНСКИЙ 

КОНЬ

ВИШИНГ

В качестве сотрудника 
техподдержки мошенник 
подталкивает жертву на 
совершение действий, 

позволяющих ему установить 
вредоносное ПО на компьютер

ДОРОЖНОЕ 

ЯБЛОКО

Мошенник создает фейковый 
аккаунт в социальных сетях и 
рассылает объявления типа: 
«Помоги, перешли мне 100 

рублей»

ОБРАТНАЯ 

СОЦИАЛЬНАЯ 

ИНЖЕНЕРИЯ

ФАРМИНГ

Поддельные сайты, очень 
похожие на официальные. 
Если вы введете на таком 

сайте свои данные, 
мошенники могут их получить

СМС-
АТАКИ

ФИШИНГ

СОЦИАЛЬНАЯ 
ИНЖЕНЕРИЯ

Как
НЕ СТАТЬ ЖЕРТВОЙ 
МОШЕННИКОВ

Это способ получения конфиденциальной

информации с помощью психологического

воздействия на человека. Чтобы 

обезопасить себя, надо знать как это 

работает

Выманивание информации по 
телефону. Мошенники могут 

представляться сотрудниками 
банка

Установка вредоносных 
программ, которые 

перенаправляют пользователя 
на поддельные сайты без его 

ведома и согласия

КВИ ПРО 
КВО

Техника основывается на 
любопытстве, страхе и других 
эмоциях людей. И, например, 

вместо ключа к денежному 
выигрышу пользователь 

получает вирус

Многоходовка, в результате 
которой жертва вынуждена  

сама обратится к 

злоумышленнику за 

«помощью»

Это может быть флэш-

накопитель, подброшенный  

злоумышленником в 

общедоступных местах, на 

котором на самом деле - вирус




